Modelo Operativo

Backup 4G

Backup de voz y datos para FIBRAY
FIBRA PRO
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Descripcion del servicio

Descripcion del servicio

* Backup de voz y datos a través de tecnologia 4G
* Servicio gestionado:

— Sin necesidad de intervencion humana en caso de uso del backup.

— Monitorizacion activa del servicio principal asi como del acceso 4G, para asegurar que éste siempre esta disponible.

» Uso de cobertura de la red de Yoigo, en caso que no haya cobertura (no aplica en caso de
cobertura deficiente) automaticamente usa la red de Orange.

*Compatible con accesos de VozTelecom FIBRA Yy FIBRA PRO.

®*Configurado para su uso exclusivamente como backup, no se permite usarlo de forma
iIndependiente del acceso principal fuera de la ubicacion de la oficina.



T T

‘:
N8

4

talacion

A Gamma company

ipos e ins

VozTelecom work

Equ



Equipos e instalacidn

Equipos proporcionados por vozlelecom

» Equipo principal VT600 (Mikrotik hAP-ac2-RBD52G) o VT222 (Mikrotik RB951G-2HND) para

la

FIBRA o la FIBRA PRO conectado ala ONT

— Ubicado donde el cliente o el distribuidor crean conveniente, sin limitacion.

— Proporciona acceso a Internet (LAN / Wi-Fi 2,4GHz / Wi-Fi 5GHz) a traves de la FIBRA o FIBRA PRO a teléfonos y
ordenadores cuando el acceso funciona correctamente.

* Equipo satelite VT4G (Mikrotik wAP ac LTE Kkit)

— Contiene una SIM preconfigurada proporcionada por VozTelecom.

— Es necesario ubicarlo en un lugar con buena cobertura, siempre en interior, idealmente cerca de una ventana y un
punto de red. No es necesario conectarlo directamente al router principal, Unicamente a un punto de red con visibilidad
del router principal.

— Puede conectarse a cualquier punto de red con visibilidad del router principal.

— Proporciona acceso a Internet (LAN / Wi-Fi 2,4GHz) a través del acceso 4G a teléfonos y ordenadores cuando el
acceso principal FIBRA o FIBRA PRO no funciona correctamente.



Equipos e instalacidn

Tecnologia usada

» La La comunicacion entre el equipo principal y el equipo satelite se hace con el protocolo
VRRP, en resumen:

— Cada uno de los dos equipos tiene la misma configuracion de LAN y Wi-Fi.

— Cada uno de los equipos sabe e informa al otro si es el master (el router que proporciona acceso a internet) o slave (el que
se usara en caso que el master no funcione).

— Se hacen verificaciones entre ellos para conocer el estado de cada uno, asi si el satélite (slave) ve que el principal (master)
ha dejado de responder, asume el papel de master y proporciona acceso a Internet, con un corte minimo y de forma
transparente al usuario, ya que el LAN y la Wi-Fi son las mismas.

— Cuando el router master inicial vuelve a estar disponible, asume de nuevo su papel de master.

— El uso de este protocolo permite que el backup pueda entrar en funcionamiento tanto si el acceso principal deja de
funcionar, como si el router principal tiene una averia de hardware. Ademas permite que el router principal haga

verificaciones del router satélite también.



Equipos e instalacidn

Plantilla y Firmware de router

e Ampliacion

— En caso de ampliacion de 4G sobre una FIBRA o FIBRA PRO existente, es posible que sea necesario hacer un upgrade de
firmware y de plantilla, en ese caso habra que reconfigurar el router principal y conlleva un corte en el servicio.

e Escenario con Firewall

— El router 4G en ningun caso debe conectarse detras del Firewall, sino que debe estar conectado en
la misma red que el router de FIBRA principal (aunque no directamente a este).

— Esto quiere decir que es necesario disponer de un switch entre el router principal y el firewall, donde
conectar el firewall y el router 4G.

— No es posible conectar el router 4G ni el firewall directamente al router principal, ya que en caso de
averia electrica, no habria backup.



Equipos e instalacidn

Prueba de servicio

— Antes de finalizar la instalacion se llevara a cabo un prueba de backup, para ver que realmente, en
caso de caida del router principal, el secundario enruta las llamadas y los datos y poder comprobar

la calidad de la senal 4G.

— En caso que la calidad de |la sefal no sea correcta, la unica opcion es intentar reubicar el router 4G
a un lugar con mejor cobertura.

Instalacion

1. Instalar router principal

2. Instalar router 4G

3. Moadificar la configuracion LAN y WLAN, si procede
4

. Prueba de backup



Equipos e instalacion

Esquema de red FIBRA PRO + 4G

Esquema Conexion Fibra PRO + backup 4G - Plantilla
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Equipos e instalacion

Esquema de red FIBRA + 4G

... Esquema Conexion - FIBRA + backup 4G -
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Operativa

Servicio gestionado por Voztelecom con
backup automatico

* En caso de que el router o el acceso principal dejen de funcionar, de forma automatica entra en
funcionamiento el backup 4G y se notifica a VozTelecom para la gestion de la averia del router
principal. No es necesario que el cliente o el distribuidor se pongan en contacto con

VozTelecom para notificar la incidencia.
* El cliente no puede decidir a discrecion si usa o0 no el servicio de Backup, este entra en

funcionamiento de forma automatica.
* Equipos conectados al servicio de notificaciones de VozTelecom, que reciben y gestionan

alertas en estas ocasiones, segun verificaciones automaticas periodicas.
— Cuando el acceso o router principal dejan de funcionar y entra en funcionamiento el backup.

— Cuando el acceso 4G deja de funcionar aun no estando en funcionamiento el backup, para resolverlo y dejarlo disponible
para su uso.
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Limitaciones del servicio

e El acceso 4G no dispone de IP fija ni de DynDNS, esto significa que:

— Cualquier redireccion de puertos o DMZ que pudiera haber funcionando en acceso principal, no funcionara en caso de uso
del backup 4G.

— En caso de uso del backup 4G, el cliente navegara a través de una IP dinamica del acceso 4G.

— Incompatible con servicios que usan IP fija: servidores de correo, servidores web, algunas camaras de seguridad...

e El router 4G no dispone de Wi-Fi de 5Ghz

e Configurado para su uso unicamente como backup

— No es posible usarlo de forma independiente del acceso principal fuera de la ubicacion de la oficina.

— Sl se lleva fuera de la red de la oficina, el acceso 4G no funcionara en ningun caso.

e |La SIM que se usa solo permite la navegacion y los SMS de servicio de VozTelecom, en

ningun caso se cursan llamadas a través de ella y en ningun caso se proporciona el PIN de

la SIM al cliente.



Limitaciones del servicio

* VozTelecom no puede asegurar la calidad del servicio en el modo de backup 4G

— VozTelecom no dispone de mecanismos de control del ancho de banda de la red movil.
— Mala cobertura 4G.

— Saturacion de la antena 4G a la que se conecta.

e Esto significa que
— Es posible que en modo de backup la calidad de la voz no sea correcta o la navegacion sea lenta.
— No se puede asegurar ningun numero de llamadas o ancho de banda de datos de navegacion minimo.

— No se puede aplicar QoS.

e Escenario con Firewall

— El router 4G en ningun caso debe conectarse detras del Firewall, sino que debe estar conectado en la misma red
que el router de FIBRA principal (aunque no directamente a este).

— Esto quiere decir que es necesario disponer de un switch entre el router principal y el firewall, donde conectar €l
firewall y el router 4G.

— No es posible conectar el router 4G ni el firewall directamente al router principal, ya que en caso de averia
electrica, no habria backup.
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